Ewolucja Bezpieczenstwa
w howoczesnych biurach

Sposdb, w jaki korzystamy z biur i przestrzeni roboczych, ulegt znaczgcym zmianom w latach
2020i2021. Te transformacje przyniosty takze nowe wyzwania. W odpowiedzi na nie pojawiajq
sie nowoczesne rozwigzania w zakresie bezpieczenstwa, ktére ksztattujg przysztosc

wspotczesnych biur
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4 fundamentalne zmiany
w miejscach pracy po COVID-19

1. Oferowanie elastycznych godzin pracy

Praca zdalna uswiadomita firmom, ze pracownicy nie tylko nie muszq by¢ obecni w biurze, aby byc¢
efektywni, ale takze nie muszq pracowac w tradycyjnych godzinach od 9 do 17. Co wiecej, wielu z nich tego
niechce.

Dlatego pytanie nie brzmi “czy”, ale "kiedy” firmy zaczng wdrazac¢ elastyczne harmonogramy pracy.
Niektore przedsiebiorstwa posunety sie jeszcze dalej, oferujgc catkowicie asynchroniczne srodowisko
pracy.

Asynchroniczne Srodowisko pracy to stosunkowo nowa koncepcja, ktéra odnosi sie do miejsca pracy bez
statych godzin. Pracownicy samidecydujg, kiedy i gdzie bedqg pracowac.

Zgodnie z ostatnimi badaniami, az 67% oséb w wieku od 16 do 34 lat wybratoby mozliwos¢ pracy w
asynchronicznym srodowisku, gdyby miato takq opcje. Coistotne, adopcja takiego modelu pracy przynosi
korzyscinie tylko pracownikom, ale jest takze kluczem do zwiekszenia efektywnosci dziatania organizacji.

2. Nastate wprowadzenie modelu hybrydowegoipracy zdalnej

Dyskusja na temat trwatego wprowadzenia modelu hybrydowego i pracy zdalnej cieszy sie duzq
popularnosciq — i to nie bez powodu. Duze firmy, takie jak X (dawniej Twitter), wprowadzity statqg polityke
pracy zdalnej, ainne podgzyty ich sladem. Tak znaczgca zmiana musi miec solidne podstawy.

Zgodnie z globalnym badaniem IWG dotyczqgcym przestrzeni roboczych, az 85% uczestnikow zauwazyto
wzrost produktywnosci dzieki wiekszej elastycznosci, jakg oferujg modele hybrydowe i praca zdalna. Co
wiecej, 65% respondentéw uwaza, ze firmy dostosowujgce srodowisko pracy do potrzeb swoich
pracownikéw osiggajq lepsze wyniki.

Praca hybrydowaizdalna nie tylko poprawia produktywnos¢, ale réwniez przynosi korzysci operacyjne. Az
65% firm deklaruje, ze elastyczne przestrzenie robocze pomagajg im obnizy¢ wydatki kapitatowe (CAPEX)
i operacyjne (OPEX), zarzqdzac ryzykiem oraz konsolidowac swoje portfolio.

Nic wiec dziwnego, Zze po pandemii 58,25% firm planuje wdrozy¢ model hybrydowy, a jedynie 15,5%
zamierza wrécic do pracy w biurze na petny etat. Model ten odgrywa rowniez kluczowq role w przysztych
procesach rekrutacyjnych. Ponad 80% osob, majgc do wyboru dwie podobne oferty pracy, odrzuci te,
ktoéra nie zapewnia elastycznosciw sposobie pracy.
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3. Rozwdjelastycznych przestrzenipracy i modeli coworkingowych

Wprowadzenie hybrydowego lub zdalnego modelu pracy wymaga od firm dostosowania strategii
zarzqdzania przestrzeniami biurowymi. W tym kontekscie duzqg role odgrywajg elastyczne biura i
przestrzenie coworkingowe. Sq to wspotdzielone srodowiska pracy, ktore firmy mogq wynajmowac na
potrzeby dowolnejliczby pracownikéw, tworzgc tymczasowe, sprzyjajgce wspotpracy przestrzenie.

Z badan CBRE wynika, ze az 86% respondentow postrzega elastyczne przestrzenie biurowe jako istotny
element swoich przysztych strategii nieruchomosciowych. To znaczgcy wzrost w poréwnaniu do 73% w
czerwcu 2020 roku.

4. Zwiegkszanie liczby lokalizacjibiur oddziatowych

Zazwyczaj myslimy o firmach w kontekscie ich gtdwnej siedziby. Jest to centralny osrodek dziatalnosci,
jednak istnieje cata sie¢ mniejszych biur, ktéore odchodzg od gtdwnej siedziby i czesto pozostajq
niezauwazone. Te biura satelitarne, zwane réwniez oddziatami, stanowiqg rozszerzenie gtoéwnej siedziby w
innejlokalizaciji.
Firmy zwiekszajq liczbe lokalizacji biur satelitarnych z kilku powodéw:
e Zapewnienie fizycznej, wspolnej przestrzeni, ktéra dostosowuje sie do nowych polityk pracy
zdalnej.
*  Wsparcie coraz bardziej rozproszonej sity roboczej, poniewaz pracownicy przenoszq sie z powodu
mozliwoscipracy zdalnej.
Chociaz pojawity sie spekulacje na temat przysztosci biur, nie oznacza to, ze catkowicie znikng. Zamiast
tego obserwujemy wzrost liczby biur satelitarnych oraz zmniejszanie powierzchni gtéwnych siedzib.
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Wyzwania zwigzane z bezpieczenstwem
fizycznym w biurach po pandemii COVID-19

Drastyczne zmiany w nowoczesnej kulturze pracy przyspieszyty w tempie, ktorego nikt sie nie spodziewat.
Rozwdj srodowiska pracy zdalnej i hybrydowej postepowat powoli jeszcze przed pandemig COVID-19.
Teraz jednak to, co normalnie zajetoby lata, stato sie rzeczywistoscig w zaledwie kilka miesiecy. Tak
gwattowna transformacja sprawita, ze firmy miaty bardzo ograniczony czas na przygotowanie sie do
wyzwan, jakie niesie za sobg tazmiana.

Jakie zatem wyzwania zwigzane z bezpieczenstwem fizycznym stojq teraz przed firmami? Na co
powinny zwrdcic¢ szczegolng uwage, wprowadzajgc nowe modele pracy zdalnej dla swoich zespotéw?

Coraz wiecej oséb wchodzi i wychodzi z biur, a ich obecnos¢ staje sie mniej przewidywalna niz
kiedykolwiek wczesniej.

Rozproszone harmonogramy pracy, hybrydowe modele zatrudnienia oraz korzystanie z przestrzeni
coworkingowych powodujqg ogromng niestabilnos$¢ w ruchu osobowym w biurach. Pracownicy
pojawiajq sie i odchodzg w mniej przewidywalny sposob, co znacznie utrudnia zarzqgdzanie dostepem
dla zespotdw IT, ochrony oraz administracji obiektu. Wydawanie nowych uprawnien, zarzqgdzanie
nieaktywnymi kontami dostepowymi oraz ich cofanie wymaga znacznie wiecej czasu i nadzoru,
zwtaszcza gdy pracownicy odwiedzajqg biuro rzadko.

Taka fragmentacja i czasochtonno$¢ w zarzgdzaniu dostepem prowadzi do luk w systemach
bezpieczenstwa fizycznego, zwiekszajqc ryzyko zagrozen zwiqzanych z bezpieczenstwem.

Zespoty IT zmagajq sie z rekordowq liczbq zagrozen cyberbezpieczenstwa.

Co ma wspodlnego cyberbezpieczenstwo z bezpieczenstwem fizycznym? Wraz z rosnqgcq liczbg
zagrozen od czasu pandemii COVID-19, zespoty IT zostaty zmuszone do przyjmowania reaktywnego
podejscia zamiast dziatan proaktywnych. Méwigc prosciej, oznacza to, ze firmy muszg zapewnié
maksymalng szczelno$¢ swoich protokotéw bezpieczenstwa fizycznego, aby zespoty IT mogty skupic sie
na proaktywnym zabezpieczaniu systemow cybernetycznych.

Réznice w systemach kontroli dostepu

System kontroli dostepu oparty na serwerze lokalnym przechowuje jedynie dane uzytkownikow, ktorzy
zostali recznie dodani do lokalnego serwera. Uzytkownicy nie mogq byc¢ przenoszeni miedzy
lokalizacjami, nawet jedli nalezq do tej samej firmy, poniewaz systemy nie majg mozliwosci komunikacji
miedzy sobgq. Utrudnia to znaczqco zarzqgdzanie dostepem dla firm posiadajgcych wiele lokalizaciji.
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Problem staje sie jeszcze bardziej skomplikowany w obliczu rosngcej liczby biur satelitarnych.
Konieczne jest rowniez uwzglednienie rosngcej popularnosci elastycznych przestrzeni biurowych i
coworkingowych. Kazda z takich przestrzeni moze miec inny system kontroli dostepu, co dodatkowo
komplikuje sytuacje, poniewaz uprawnienia i specyfika dziatania systemow rézniq sie w zaleznosci od
operatora przestrzeni.

Dodatkowo, obecna sytuacja gospodarcza, w ktérej czeste sq fuzje i przejecia, wprowadza kolejne
wyzwania. Przejete firmy rzadko posiadajg systemy kontroli dostepu zgodne z tymi stosowanymi przez
firmy przejmujqgce, co prowadzi do powstawania mozaiki réznych systemoéw i utrudnia efektywne
zarzqdzanie nimi.

Co-working i biura zmagajqg sie z znalezieniem uproszczonego sposobu na zarzgdzanie dystrybucjg
dostepu.

Biura i przestrzenie coworkingowe charakteryzujq sie duzq rotacjq uzytkownikow. Moze sie zdarzy¢, ze
jedna firma rezerwuje przestrzen biurowq tylko na kilka godzin, a nastepnego dnia zajmuje jg inna
firma. W takich elastycznych srodowiskach pracy reczne zarzqgdzanie przepustkami dla gosci i danymi
dostepowymi stanowi wyzwanie, nawet gdy jest do tego dedykowany pracownik. Dystrybucja
uprawnien dostepowych wymaga duzej koordynacji, nie wspominajgc o koniecznosci recznego
aktualizowania systemu dostepu, aby odzwierciedlat odpowiednie dane i nowych uzytkownikéw na
dany dzien.

Zmieniajgcy sie sktad personelu na miejscu komplikuje proces zarzgdzania przesytkami i odbioru
dostaw.

Poniewaz pracownicy oraz personel obstugujgcy budynek pracujg w mniej przewidywalnych godzinach,
czesto poza tradycyjnymi ramami czasowymi, firmy napotykajg problemy z zarzgdzaniem przesytkami i
odbiorem dostaw. Tradycyjnie na recepciji znajdowat sie personel, ktory przejmowat dostawy do biura.
W przypadku rozproszonych harmonogramaéw pracy, modelu zdalnego i hybrydowego, nie ma
gwarancji, ze ktokolwiek bedzie w biurze, aby odebra¢ przesytki.

Powoduje to spore utrudnienia dla biur, ktére muszg osobiscie odbierac¢ paczki bezposrednio od
przewoznika. Co gorsza, biura muszq réwniez mierzyc¢ sie z problemem kradziezy przesytek.

Zarzqdzajqgcy bivrami dgzqg do zapewnienia gotowosci na ewentualnos¢ kolejnej pandemii.

Po pandemii COVID-19 bezpieczenstwo w biurach zaczeto obejmowac takze aspekty zwigzane ze
zdrowiem. Wprowadzono kontrole temperatury przy wejsciu, niektére budynki stosowaty systemy
$ledzenia kontaktow, a wiele biur zostato catkowicie zamknietych. Poniewaz takie rozwigzania nie sg
trwate, zarzgdzajqcy biurami szukajq teraz bardziej efektywnych sposoboéw przygotowania na
przyszto$¢, takich jak zintegrowane systemy monitorowania liczby oséb w budynku i oceny stanu
zdrowia.
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